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Policja, Prokuratura jak i inne instytucje panstwowe

oraz samorzadowe nigdy nie zazadaja od Ciebie
Twoich PIENIEDZY.

Odbierasz potaczenie i ktos zada od Ciebie pieniedzy 9 ﬁ
lub dostepu do konta!? Roztgcz sie!
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KP w Dobrzeniu Wielkim 47 86372 03

KIP w Niemodlinie 47 862 82 03
KP w Ozimku 47 86312 25 ' .
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PHISHING




Niewazne w jakim wieku jestes, kazdy z nas jest zagrozony
i moze stac sie ofiarg oszustwa.

Kupujesz lub sprzedajesz cos w internecie?
Nigdy przez telefon nie podawaj rozmaowcy
swoich danych do logowania w banku czy aplikacji,
swojej karty ptatniczej, a tym bardziej hasta do
konta lub kodu sms z banku.

TO OSZUSTWO!

Badz ostrozny w kontaktach telefonicznych z nieznajomymi,
nawet rzekomymi pracownikami banku.

Powiedzmy razem - STOP OSZUSTOM i chronmy razem

nasze bezpieczenstwo w zyciu realnym jak i cyberprzestrzeni.

KOMENDA MIEJSKA
POLICJI
W OPOLU

Wasi Policjanci

z Komendy Miejskiej Policji w Opolu

H SCAM

Scam to oszustwo polegajgce na wzbudzeniu czyjegos
zaufania, a nastepnie wykorzystaniu tego zaufania do
wytudzenia pieniedzy lub innych sktadnikdw majatku.
Osoba wzbudzajaca fatszywe zaufanie zwykle dziata na
jedna z ludzkich cech charakteru, zarobwno negatywnych,
jak i pozytywnych, takich jak: pycha i chciwosg, ale tez
empatia i altruizm. Bardzo czesto oszusci postuguja sie
portalami spotecznosciowymi, na ktéorych informacje bardzo
szybko sie rozchodzg, zyskuja duze zainteresowanie i zasieg.

ESPOOFING

Oszustwo metoda ,spoofingu” jest coraz czesciej powodem
strat oszczednosci catego zycia. Spoofing to nowa metoda
wytudzania danych wrazliwych lub pieniedzy. Polega na
wykorzystaniu oprogramowania do zmiany numeru
telefonicznego lub nazwy dzwonigcego potaczenia, ktére
widzi na wyswietlaczu swojego telefonu je odbierajacy.
Oszusci umiejetnie manipuluja rozmowa tak, by uzyskac jak
najwiecej informacji i wykorzystac¢ nasza naiwnosc.

W kontaktach z nieznajomymi kierujmy sie zawsze zasada
ograniczonego zaufania.

HPHISHING

Phishing to jeden z najpopularniejszych typow atakow
opartych o wiadomosci e-mail lub SMS. Stosujacy go
cyberprzestepcy wykorzystujg znana technike, ktéra ma
spowodowac, ze podejmiemy dziatania zgodne

z ich zamierzeniami.




